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PRYWATNOSC, BEZPIECZENSTWO
| ELEKTRONICZNA DOKUMENTACJA
MEDYCZNA

Pana(-i) Swiadczeniodawca opieki zdrowotnej moze by¢ w trakcie zmiany
papierowej dokumentacji na elektroniczng dokumentacje zdrowotng

(EHR) lub by¢ moze od pewnego czasu stosuje juz EHR. EHR umozliwia
Swiadczeniodawcom bardziej efektywne wykorzystanie informacji w celu poprawy
jakosci i wydajnosci opieki, nie zmieni jednak zabezpieczen podejmowanych w
celu ochrony danych zdrowotnych.

EHR i dane zdrowotne

EHR to elektroniczna wersja kart w formie papierowej, jakie prowadzone sg w gabinetach lekarza
lub innych $wiadczeniodawcéw opieki zdrowotnej. EHR moze zawieraé historie medyczna,

uwagi oraz inne informacje na temat zdrowia, w tym objawy, rozpoznanie, leki, wyniki badan
laboratoryjnych, parametry zyciowe, szczepienia i raporty z badan diagnostycznych, na przyktad
badania RTG.

Swiadczeniodawcy wspétpracujg z innymi lekarzami, szpitalami i planami ubezpieczenia
zdrowotnego nad znalezieniem sposobdéw udostepniania tych informacji. Dane zawarte w
EHR mogga by¢ ujawniane innym organizacjom zaangazowanym w opieke nad pacjentem,
jesli systemy komputerowe sg ustawione na komunikacje. Informacje zawarte w dokumentacji
powinny by¢ ujawniane wytgcznie w celach zgodnych z prawem lub w celach, na ktére
pacjent wyrazit zgode.

Pacjentowi przystugujg prawa do ochrony danych niezaleznie, czy dane te sg przechowywane
w formie papierowej czy elektronicznej. Przepisy federalne chronigce dane zdrowotne
pacjenta majg rowniez zastosowanie do informacji zawartych w EHR.

Korzysci plynace z EHR

Niezaleznie od tego czy swiadczeniodawca zmienia wtasnie dokumentacje papierowg na
EHR, czy juz od jakiego$ czasu stosuje w swoim gabinecie EHR, pacjent moze na tym
skorzysta¢ w nastepujgcy sposob:

e Ulepszona jakos¢ opieki. W zwigzku z rozpoczeciem stosowania przez lekarzy EHR i
okresleniem sposobdéw bezpiecznego udostepniania danych zdrowotnych pacjentéow innym
Swiadczeniodawcom, wspotpraca swiadczeniodawcow i zapewnienie pacjentowi potrzebnej
opieki bedzie utatwione. Na przykiad:

o0 EHR bedzie zawierata informacje o lekach stosowanych przez pacjenta, tak aby
Swiadczeniodawcy nie zalecili pacjentowi lekow, ktére mogg mu szkodzic.

0 Tak jak w przypadku wiekszosci systemow komputerowych, systemy EHR sg
odpowiednio zabezpieczone, tak wiec na przyktad w przypadku katastrofy, takiej jak
huragan, dane zdrowotne mozna odzyskac.

o0 W naglym przypadku mozna uzyska¢ dostep do EHR. Jesli pacjent ulegnie wypadkowi
lub nie bedzie w stanie wyjasni¢ swojej historii zdrowotnej, szpital wyposazony w system
bedzie moégt skontaktowac sie z systemem lekarza pacjenta. Szpital uzyska informacje
o lekach stosowanych przez pacjenta, jego problemach zdrowotnych oraz badaniach, a
dzieki temu bedzie w stanie podejmowac szybsze i bardziej trafne decyzje o opiece.
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e Skuteczniejsza opieka. Lekarze korzystajacy z EHR moga tatwiej i szybciej uzyskac wyniki
badan laboratoryjnych pacjenta i poinformowac go o postepach leczenia. Jesli w ramach
systemow lekarze mogg udostepnia¢ sobie informacje, moga oni ujawniac¢ sobie wyniki
testow, dzieki czemu powtarzanie pewnych badan nie bedzie konieczne. Ma to znaczenie
szczegolnie w przypadku badan RTG i pewnych testéw laboratoryjnych, dzieki czemu pacjent
bedzie rzadziej narazony na promieniowanie i inne dziatania uboczne. Brak koniecznosci
powtarzania badan oznacza rowniez nizsze koszty opieki zdrowotnej ponoszone przez
pacjenta w ramach wspotptatnosci i udziatow wiasnych.

e Bardziej dogodna opieka. EHR moze przypominac¢ $wiadczeniodawcom o skontaktowaniu
sie z pacjentem w chwili, gdy bedzie sie zblizat termin okreslonych badan przesiewowych.
Mozliwos¢ wzajemnego udostepniania sobie informacji przez lekarzy, farmaceutow,
laboratoria oraz innych cztonkéw zespotu ds. opieki oznacza brak koniecznosci wielokrotnego
wypetniania przez pacjenta tych samych formularzy, czekania na przekazanie innemu
lekarzowi dokumentacji w formie papierowej lub przenoszenia takiej dokumentaciji.

Zabezpieczenie danych zdrowotnych przechowywanych w formie elektronicznej

Wiekszos$¢ z nas uwaza, ze dane zdrowotne sg sprawg prywatng i powinny by¢ chronione.
Rzad federalny wprowadzit Ustawe o przenosnosci i odpowiedzialnosci w ubezpieczeniach
zdrowotnych z roku 1996 (ang. The Health Insurance Portability and Accountability Act of 1996
- HIPAA), aby zapewni¢ pacjentom prawa do ich danych zdrowotnych, niezaleznie od formy
ich przechowywania. Rzad ustanowit rowniez Zasade bezpieczehstwa HIPAA, ktéra wymaga
stosowania okreslonych zabezpieczen w celu ochrony elektronicznych danych zdrowotnych
pacjenta. Ponizej przedstawiono kilka mozliwych zabezpieczen, ktére mogg by¢ zintegrowane
z systemami EHR:

e Narzedzia ,kontroli dostepu” takie jak hasta i numery PIN, ktére ograniczg dostep do danych
pacjenta wytgcznie do oséb upowaznionych.

e Szyfrowanie” przechowywanych informaciji. Oznacza to, ze danych zdrowotnych nie bedg
mogty odczyta¢ ani zrozumie¢ osoby, ktore nie bedg posiadaty systemu ,,odszyfrowujgcego”
dane odpowiednim ,kluczem.”

e Funkcja ,dziennika inspekcji” rejestrujgca osoby uzyskujgce dostep do danych, wprowadzone
zmiany oraz ich date.

Ostatecznie, w Swietle przepisow federalnych lekarze, szpitale oraz inni Swiadczeniodawcy

opieki zdrowotnej sg zobowigzani do poinformowania pacjenta o naruszeniu prywatnosci

jego danych. Prawo wymaga réwniez, aby swiadczeniodawca poinformowat o tym Sekretarza

ds. zdrowia i ustug spotecznych. Jesli naruszenie prywatnosci bedzie dotyczyto ponad 500

mieszkancéw danego stanu lub jurysdykcji, Swiadczeniodawca musi rowniez powiadomic¢ o

tym najwazniejsze srodki masowego przekazu obstugujgce dany stan lub jurysdykcje. Wymaog

ten umozliwia pacjentom uzyskanie informacji o nieprawidtowej ochronie ich danych, a takze
rozlicza¢ swiadczeniodawcow za ochrone EHR.

Wiecej informacji mozna uzyskac¢ na stronie www.hhs.gov/ocr/privacy/.

For more information, visit www.hhs.gov/ocr.
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